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Dialog Geheimhaltungsvereinbarung Mitarbeitende Dialog zwischen der Dialog Verwaltungs-Data AG (nachfol-
gend ,Dialog” genannt) und den unterzeichnenden Mitarbeitenden der Dialog zur Regelung des Stillschweigens
Uber Informationen der Kundinnen der Dialog, deren Mitarbeitende, Kunden und Lieferanten sowie liber die Dia-

log.
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Ausgangslage

. Dialog hat mit ihren Kundinnen Vertrage betreffend Konzeption, Erstellung und Einfihrung von Produkten,
insbesondere Softwareprodukten und Cloud-Leistungen sowie zur Erbringung von Dienstleistungen abge-
schlossen.

. Zu diesem Zweck geben die Kundinnen Dialog Informationen bekannt, welche unterschiedliche Rechtsaspekte
haben kdnnen. Sie kdnnen u.a. dem Geschéfts- oder Betriebsgeheimnis unterliegen, zu den Immaterialgiter-
rechten der Kundinnen gehdren, wettbewerbsrechtlich relevant sein und/oder einen Personenbezug aufwei-
sen, sodass sie dem Schutzbereich des schweizerischen Datenschutzgesetzes unterliegen.

Dialog hat mit den Kundinnen Vereinbarungen lber die Geheimhaltung dieser Informationen, unabhangig
davon, welchen Rechtsbezug sie aufweisen — vorausgesetzt sie sind nicht allgemein bekannt — abgeschlossen,
um deren Schutz zu gewahrleisten. Erganzend zu dieser Vereinbarung gelten die sonstigen vertraglichen Ver-
einbarungen und/oder Gebrduche der Parteien, dazu gehoren:

- Auftragsbestatigung

- Informations- und Datenschutzerklarung

- Service Level Agreement (SLA)

- Allgemeine Geschéfts- und Lieferbedingungen (AGBs)

. Die Mitarbeitenden und Unterauftragnehmer der Dialog wirken im Rahmen der Erfiillung der Vertrage mit den
Kundinnen mit. Zu diesem Zweck werden ihnen ebenfalls Informationen bekanntgegeben. Hinzukommen In-
formationen betreffend der Dialog selbst.

. Zur Umsetzung der Geheimhaltungsvereinbarung zwischen Dialog und ihren Kundinnen sowie zum Schutz der
eigenen Informationen, bezweckt Dialog in dieser Vereinbarung die Geheimhaltung der Informationen durch
ihre Unterauftragnehmer zu regeln.

Fur die restlichen datenschutzrechtlichen Aspekte, welche in dieser Geheimhaltungsvereinbarung nicht gere-
gelt sind, wird auf die Informations- und Datenschutzerklarung der Dialog verwiesen.

Allgemeinen Pflichten der unterzeichnenden Mitarbeitenden

. Der Mitarbeitende verpflichtet sich, bei der Ausflihrung seiner Auftrage die Informations- und Datenschutzer-
klarung sowie diese Geheimhaltungsvereinbarung stets einzuhalten. Er verpflichtet sich bei allfalligen auftre-
tenden Unklarheiten in diesem Zusammenhang unverziiglich seinen Vorgesetzten zu konsultieren.

. Die Mitarbeitende ist sich bewusst, dass sie in der Einhaltung der Informations- und Datenschutzerkldrung
sowie dieser Geheimhaltungsvereinbarung von Dialog und ggf. von externen Zertifizierungsstellen kontrolliert
wird. Sie ermoglicht Dialog bzw. der externen Zertifizierungsstelle diese Kontrolle.

Der Mitarbeitende verpflichtet sich alle Anordnungen und Instruktionen einzuhalten, welche Dialog oder Dia-
log fiir die Kundin im Zusammenhang mit der Geheimhaltung und dem Informations- und Datenschutz vorgibt.

. Der Mitarbeitenden ist bewusst, dass sie sich bei Verletzung der Geheimhaltungspflicht strafbar machen kann.

. Der Mitarbeitende darf nur auf die Informationen zugreifen, die er zur ordnungsgemassen Erfullung seiner
Aufgaben tatsachlich benétigt.

Die Mitarbeitende verpflichtet sich die empfangenen Informationen zu keinem anderen Zweck als zur Aufga-
ben- und Vertragserfillung zu nutzen bzw. zu bearbeiten.
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. Der Mitarbeitende muss die Datenintegritét erhalten. Er darf die ihm zuganglich gemachten Daten und Infor-
mationen ohne ausdriickliche Zustimmung der Dialog weder umformatieren noch entfernen, versenden, ver-
nichten, auf einem anderen System speichern oder sonst wie manipulieren.

. Die Mitarbeitende erklart, alle notwendigen und ihr zumutbaren Vorkehrungen zu treffen, damit Unbefugte
keinen Zugang zu geheimen Informationen erhalten.

Der Mitarbeitende darf die Mittel zur Benutzeridentifikation und Zugriffsberechtigung anderen Personen nicht
bekannt geben und hat daflir zu sorgen, dass Informationen dariiber nicht zuganglich sind.

Gelangen der Mitarbeitenden Mdngel oder Fehlfunktionen von Systemen oder Services oder die rechts- oder
vertragswidrige Verwendung der Dienstleistung durch nicht autorisierte Dritte (z.B. Hacker) zur Kenntnis, sind
diese der Dialog umgehend anzuzeigen.

Daten und Informationen Kundinnen

. Der Mitarbeitende verpflichtet sich gegeniiber der Dialog sowie der Kundin, alle nicht allgemein bekannten
Informationen, zu welchen er im Rahmen seiner Projekt-Tatigkeit Zugang erhalt, streng vertraulich zu behan-
deln und diese, weder ganz noch auszugsweise, Dritten in irgendeiner Form zuganglich zu machen. Es kommt
dabei nicht darauf an, ob dem Mitarbeitenden diese Informationen von Dialog oder der Kundin personlich
anvertraut wurden oder, ob er sie sonst wie bei der Austibung seiner Tatigkeit wahrgenommen hat.

. Die Mitarbeitende verpflichtet sich, samtliche ihr liberlassenen Unterlagen, Datentrager, Muster, Modelle usw.
sowie gegebenenfalls davon erstellte Kopien auf erstes Verlangen und nach Wahl der Dialog bzw. der Kundin
vollstandig an die Dialog herauszugeben.

Die Vertraulichkeit gilt auch gegentiber Kundinnen und Mitarbeitenden sowie Unterauftragnehmern von Dia-
log, die nicht im Projekt involviert sind.

Daten und Informationen Dialog

. Der Mitarbeitende untersteht einer Geheimhaltungspflicht betreffend bestimmte Informationen liber die Dia-
log selbst, die er bei seiner beruflichen Tatigkeiten erfahren hat. Dabei geht es um Informationen, die nicht
allgemein zuganglich und nicht allgemein bekannt sind und von denen der Mitarbeitende wusste oder anneh-
men musste, dass sie geheim gehalten werden mussen.

. Die Mitarbeitende verpflichtet sich direkt gegentber der Dialog diese Informationen streng vertraulich zu be-
handeln und diese, weder ganz noch auszugsweise, Dritten in irgendeiner Form zuganglich zu machen. Es
kommt dabei nicht darauf an, ob der Mitarbeitenden diese Informationen von Dialog personlich anvertraut
wurden oder, ob sie sie sonst wie bei der Auslibung ihrer Tatigkeit wahrgenommen hat.

Die Geheimhaltungspflicht gilt auch gegentber Kundinnen und Mitarbeitenden sowie Unterauftragnehmern
von Dialog, welche keinen Zugang zu diesen Informationen haben.

Vertragsdauer

. Diese Geheimhaltungsvereinbarung tritt mit Unterzeichnung der Parteien in Kraft und wird auf unbestimmte
Zeit geschlossen.

. Die oben genannten Verpflichtungen bestehen schon vor Beginn des Vertragsabschlusses und dauern auch
nach Abschluss des entsprechenden Projektes und/oder des Arbeitsvertrages an, solange fiir die Kundin oder
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Dialog ein Interesse an der Geheimhaltung besteht und die entsprechenden Informationen nicht &ffentlich
bekannt werden.

6 Schlussbestimmungen

a. Anderungen und Ergdnzungen dieser Geheimhaltungsvereinbarung bediirfen zu ihrer Rechtswirksamkeit der
Schriftform und missen von beiden Parteien unterzeichnet sein.

b. Die allfallige Unwirksamkeit einer Bestimmung dieser Geheimhaltungsvereinbarung berlhrt die Rechtswirk-
samkeit der Uibrigen Bestimmungen nicht. Jede Partei kann in diesem Fall verlangen, dass anstelle der unwirk-
samen Bestimmung eine solche tritt, welche dem wirtschaftlichen Zweck, der damit erreicht werden sollte, am
besten entspricht.

c. Der/die unterzeichnende Mitarbeitende bestatigt mit Unterzeichnung dieser Vereinbarung, samtliche Bestim-
mungen dieser Vereinbarung, der Geheimhaltungsvereinbarung Dialog — Kundin (Anhang 1) sowie die der
Informations- und Datenschutzerklarung zur Kenntnis genommen sowie verstanden zu haben und erklart sich
mit ihnen einverstanden.

d. Diese Vereinbarung wird zweifach ausgefertigt. Jede Partei erhalt ein Exemplar.
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Anhang 1: Geheimhaltungsvereinbarung Dialog — Kundin

Eintritt

Der/die Mitarbeitende hat sich tber die Geheimhaltungsbestimmungen gemass obigen Ausfiihrungen informiert
und halt diese fiir verbindlich.

Ort / Datum

Unterschrift

Name / Titel

Austritt

Der/die Mitarbeitende hat sich tber die Geheimhaltungsbestimmungen gemass obigen Ausfihrungen informiert
und halt diese fir verbindlich.

Ort / Datum

Unterschrift

Name / Titel
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